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Airbag

o |dentifizieren auffallige Aktivitaten und potenzielle Tools
Betrugsmuster.

o Fruhzeitiges Eingreifen unterstutzt dabei, Betrug und
finanzielle Schaden zu verhindern bzw. zu reduzieren.

Erkenntnisse aus Betrugsfallen flieBen in die
Weiterentwicklung und Optimierung der
Praventionsmechanismen ein.

Airbag
Tools

Wie ein Airbag schiitzen Anti-Fraud-Systeme, bieten aber keinen 100%igen Schutz.
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Sicherheitsgurt

2-Faktor Authentifizierung/ SCA

e Identitatsprifung durch zwei voneinander unabhangige
Faktoren.

e Reduziert das Risiko unbefugter Zugriffe und
missbrauchlicher Zahlungen.

Zusatzliche Sicherheitsstufe zum Schutz von Konto und
personlichen Daten.

Sicherheitsgurt

2-Faktor Authentifizierung/SCA
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Eine korrekte Authentifizierung schitzt nicht vor einer manipulierten Zahlungsfreigabe.
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Handbremse
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Warning Screen

e Sensibilisiert unmittelbar flir mégliche Social- Warning Screen
Engineering- und Impersonation-Fraud-Szenarien.

e Schafft einen bewussten ,,Stop & Think"-Moment.

e Unterstltzt Kund:innen dabei, Manipulationsversuche
friihzeitig zu erkennen und Schaden zu vermeiden.

Die Warnung unterstiitzt, die Entscheidung liegt bei der Kund:in.

ERSTES

@

& Warning
Screen

Bild: KI-generiert



Xenon Leuchten

Warnmitteilungen in George

e Kund:innen werden auf konkrete Gefahren und
aktuelle Betrugsszenarien aufmerksam gemacht.

* Klare Hinweise unterstltzen dabei, verdachtige
Situationen zu erkennen und in Zukunft richtig zu
reagieren (zB: Verification of Payee).

* Das Sicherheitscenter von Erste Bank und Sparkassen

bietet Kund:innen jederzeit zentralen Zugriff auf
wichtige Sicherheitsinformationen, Warnungen und
Verhaltensempfehlungen.

Warnmitteilungen

Warnung vor vermeintlichen Mitteilungen
Ihres Telekom-Anbieters

Derzet warden in grofer Zatd SMS und E-Mails
" von Dekannten Telehom

Dohauptet, _de lotzte Rechnung konne nicht engezogen
werden” oder ,Ihre Bonuspunkte wurden in Kurze

Xenon Leuchten
Warnmitteilungen

SicherheitsCenter by ERSTES SPARKASSE S

Wir machen Risiken sichtbar — unsere Kund:innen mussen sie erkennen und beachten.
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https://www.sparkasse.at/sicherheitscenter/aktuelle-warnung?utm_source=chatgpt.com

Ruckspiegel

Forensische Analysen / Recovery Prozess / Data Science

Systematische Untersuchung von Betrugsfallen,
Transaktionen und relevanten Daten zur Erkennung
von Mustern und Zusammenhangen.

Unterstltzung des Recovery-Prozesses, um nach
Betrugsfallen mogliche Schadensruckfuhrungen
bestmoglich zu unterstitzen.

Erkenntnisse aus forensischen Analysen und Data
Science unterstiitzen das Modelltraining.
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Riickspiegel

Forensische Analysen / Recovery Prozess / Data
Science

T O

Forensische Analysen
Recovery Prozess

Der Ruckblick verhindert keinen Betrug, hilft aber klinftige Falle zu vermeiden.
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Spurhalteassistent

Zusammenarbeit mit Watchlist Internet /
Plattform gegen Phishing

¢ Gemeinsame Praventions- und Awareness-MafBnahmen
starken den Schutz unserer Kund:innen und reduzieren
potenzielle Schaden.

e Austausch zu aktuellen Betrugs- und Phishing-Trends,
um neue Angriffsmuster rasch zu erkennen.

 Enge Zusammenarbeit mit internen und externen
Partnern gewabhrleistet einen kontinuierlichen Know-
how- und Erkenntnisaustausch zu aktuellen
Betrugsrisiken und starkt damit die gemeinsame
Pravention.
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/7 N\ Spurhalteassistent

/ \ Zusammenarbeit mit
. . . / \ Watchlist Internet /
Zusammenarbeit mit internen und / \ Plattform gegen Phishing
externen Partnern A

<D Watchlist Internet

MACHEN WIR PHISHEN 'IMPOSSIBLE!

Eine Initiativevon ~ Osterreichischen @ PSA 7 Bundesministerium Osterreichische
Banken : Inneres

Mobilfunkwirtschaft

Gemeinsam mit unseren Partnern warnen wir -
Aufmerksamkeit und Verantwortung bleiben bei den Kund:innen.
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Wegfahrsperre

Cyber Security Systeme

* Fruherkennung & Take-down von Phishing-Seiten

ermdglicht die Reduzierung von Betrugsfallen / Schaden.

e Anti-Fraud-Ldsung zur Anomalie-Erkennung fliihren zu
einer Sicherheitssperre des Zugangs.

e 24h-ServiceCenter: Rund um die Uhr erreichbar zur
Abklarung von Verdachtsfallen und SchutzmaBnahmen.

Cyber Security Systeme
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Wegfahrsperre
Cyber Security
Systeme

Cyber Security schutzt vor Fremdzugriffen, nicht vor riskanten Entscheidungen.
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Wir schaffen den sicheren Rahmen -
verantwortungsbewusstes Handeln der
Kund:innen bleibt der wesentliche Bestandteill

&

hur gemeinsam verhindern wir Betrug!
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